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Abstract

We developed a seminar website using cloud computing. By utilizing AWS (Amazon Web Services) man-
aged services in the development process, we achieved a highly available website while reducing maintenance
and operational overhead. This paper reports on the results of this development.

1. はじめに
インターネットが広く一般に普及しており，様々
なサービスを日々利用している．我々にとって，イ
ンターネットは日常生活には当たり前のものとなっ
ている．その反面で，企業や個人を対象としたサイ
バー攻撃が増加している．サイバー攻撃関連の通信
数の推移を図 1に示す．

図 1 NICTERにおけるサイバー攻撃関連の通信数
の推移 (1)

近年，大学の研究室が Web サイトを個別に開設
し，様々な情報発信を行っている．Web サイトを開
設することで，研究紹介や研究成果の公表，及び研究
室に所属する学生の就職状況等の情報発信が可能で
ある．北海道科学大学では，公式Webサイト*1に教
員紹介を行うWebページが用意されているが，研究
概要や研究業績の列挙に留まっている．また，著者
が責任者となっているゼミ（情報セキュリティ研究
室）は，個別のWebサイト開設による情報発信を現
状行っていない．
そこで本研究では，クラウドコンピューティング

*1 https://www.hus.ac.jp/

サービスとして注目を集める AWS（Amazon Web
Services）*2を活用し，DDoS攻撃等のWebサーバに
対するサイバー攻撃に耐性を有する Web サイトの
開発を行う．また，Webサイトを通じてゼミで取り
組む研究内容や研究成果の情報発信を行うことを目
的とする．更に，完成したWebサイトのユーザビリ
ティ評価にてユーザ満足度の調査を行う．本論文で
はその成果について報告する．
最後に本論文の構成を以下に示す．第 2 章で関連
研究について記載する．第 3章で本論文で用いる関
連技術について説明する．第 4章で提案手法につい
て説明する．第 5章で開発したWebサイトの評価を
行う．第 6章にて考察を述べた後，第 7章でまとめ
と今後の課題を示す．

2. 関連研究
DoS攻撃（Denial of Service attack，サービス拒否
攻撃）は，Webサイトやサーバに対して過剰なアク
セスやデータを送付し，サービスを不能にするサイ
バー攻撃である (2)．また，DDoS 攻撃（Distributed
Denial of Service，分散型サービス拒否攻撃）は，複
数に分散した場所から DoS攻撃を行うサイバー攻撃
である (3)．
Cookらはサーバやブラウザに変更を加えることな
く，Webプロキシ機能と TLSクライアント認証を組
み合わせた DDoS攻撃対策を提案した (4)．DoS攻撃
には様々な手法があり，Singhらは HTTP-GET flood

*2 https://aws.amazon.com/jp/

北海道科学大学研究紀要
第52号（2024年）
研究報告

Bulletin of Hokkaido University 
of Science, No.52(2024)

Research Reports

-1-



DDoS 攻撃に対する体系的な調査論文を発表してい
る (5)．その中で，データセット，ソフトウェアツー
ル，攻撃戦略，および基礎となるモデリング手法を明
らかにした．Jaafarらは 2014年から 2018年までに
発表されたアプリケーション層における DDoS攻撃
に関する 12 の検出方法を調査し， DDoS 攻撃に対
する 4つの防御手法（検知，緩和，防止，モニタリン
グ）を提案した (6)．
Darwish らはクラウドコンピューティング環境

に対する DDoS 攻撃の対策を，クラウド利用形態
（IaaS，PaaS，SaaS）毎に提示している (7)．また，
Somani らはクラウドコンピューティング環境への
DDoS攻撃に関する調査論文を発表し，オートスケー
リングや多層防御による対策が有効であるとしてい
る (8)．Rajanはサーバレスアーキテクチャとして注
目を集めている function as a service（FaaS）につ
いて，AWS Lambdaを題材に調査を行っている (9)．
モバイル利用環境の普及に伴い，PC用のWebサ

イトだけでなく，モバイル向けWebサイトの開発も
重要となっている．常盤はWordPressを用いた大学
研究所向けモバイル対応Webサイトを開発し，大学
情報基盤としての活用可能性について検討している
(10)．また，日経 BPコンサルティングは「大学スマ
ホ・サイト ユーザビリティ調査 2023-2024」を公表
し，大学のスマートフォン・サイトを使いやすさの観
点から評価している (11)．

3. 関連技術
3.1AWS
AWS は Amazon Web Services 社が提供するク
ラウドコンピューティングサービスである．クラウ
ドコンピューティングサービスとは，サーバ，スト
レージ，データベース等がインターネットを通じて
提供されており，それらを利用するサービスの総称
である．クラウドコンピューティングが登場する前
は，自社の建物の中などにサーバー機器を購入・設
置し，利用するオンプレミスが一般的であった．ク
ラウドコンピューティングでは機器の購入やハード
ウェアの管理は一切必要なく，インターネットから
クラウドコンピューティングサービスに接続するこ
とで，大容量のストレージ、高速なデータベースな
どを必要な分だけ利用可能である．現在 AWS では
200 種類以上のサービスが用意されており，世界各
国のスタートアップ企業や大企業，主要な政府機関
でも採用されている．同様のクラウドサービス事業

者は Google（Google Cloud Platform）や Microsoft
（Microsoft Azure）などが存在するが，その中でも
AWSは世界シェア No.1のサービスである．
3.2本研究で利用した各種 AWSサービス
本研究では，AWS CloudFront，Amazon S3，Ama-

zon API Gateway，Amazon Lambda，Amazon SES
を使用する．
Amazon CloudFront は CDN（Contents Delivery

Network）の機能を持つマネージドサービスであり，
クライアントへコンテンツを高速配信することが可
能になる．CDNとは，システムのサーバ負荷を下げ
つつ，コンテンツの配信を高速化する仕組みである．
CDNはオリジンサーバとエッジサーバで構成されて
おり，オリジンサーバはコンテンツを配信するサー
バの事を示す．また，エッジサーバとはコンテンツ
の一部を一時的にキャッシュするサーバの事である．
Amazon S3はデータを格納・管理できるオブジェ
クトストレージサービスである．S3は様々な用途と
して使用可能であり，例えばサーバのストレージ領
域としての活用から，データバックアップや機械学
習などで利用するデータの保存場所など幅広い活用
方法が存在する．本研究では HTML ファイルなどの
静的なコンテンツに対してアクセス可能なエンドポ
イント（URL）を発行する静的ウェブサイトホスティ
ングの機能を利用しWebサイトを配信する．
Amazon API Gatewayは APIの作成，公開，および
セキュア化するためのサービスである．API のバー
ジョン管理，レスポンスのモニタリング，認証等の機
能が揃っているため、開発工数の削減が期待できる．
また，AWS Lambdaと連携すれば，手軽にサーバー
レスでの APIが構築可能になるといった特徴がある．
Amazon Lambda はソースコードによる関数を設
定することが可能なサービスである．基本的に AWS
の他のサービスと組み合わせて利用されており，何
らかのイベントが起こったら，あらかじめ設定して
いたソースコード（関数）が実行される，という仕組
みを想定した活用が多い．アプリケーションのイベ
ントに応じて関数を実行するため，リアルタイムア
プリケーションの構築に適している．
Amazon SES は既存ドメインまたは既存メールア
ドレスを利用して，メール配信を行うサービスであ
る．迷惑メールフォルダにメールが入りにくいなど
配信性能の高い機能を持つ．
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システム構成図

AWS Cloud

Users

Amazon CloudFront Amazon S3

HTML/CSS/JavaScript[CDN]

URLからアクセス

お問い合わせ
フォーム Amazon API Gateway Amazon Lambda Amazon SES

Email

Adminフォームの
データを送信

データを
lambda関数に渡す メールを作成

図 2 システム構成

4. 提案手法
4.1概要
本研究で開発したゼミ紹介Webサイトは，本学の

情報セキュリティ研究室にて行っている研究内容の
紹介を行うものである．また，Webサイト内にお問
い合わせフォームを設置し，研究内容に関して気軽
に質問できる仕組みを整えている．
4.2システム構成
システム構成を図 2に示す．ユーザは CloudFront
で作成した Web サイトの URL にアクセスすると，
S3に格納している HTLM，CSS，及び JavaScriptに
基づく Web サイトがブラウザ上に表示される．ま
た，ユーザがお問い合わせフォームからメッセージ
を送信すると，データが API Gateway を経由して
Lambdaに届き，SES経由でWebサイトの管理者に
メールが届く仕組みである．
本研究で用いた AWSの各種サービスは全て AWS

が保守・運用を行うマネージドサービスである為，
Webサイトの管理者は個別にWebサーバ等の保守・
運用を行う必要がないのが特徴である．この様に，マ
ネージドサービスのみを活用した構成はサーバレス
アーキテクチャと呼ばれる．
4.3Webサイト
S3に格納した HTLM，CSS，及び JavaScriptに基

づく Web サイトについて紹介する．Web サイトの
内容は，ホーム，研究概要，学生個人の研究紹介，及
びお問い合わせの 4部構成となっている．
4.3.1ホーム
Webサイトの URLにアクセスすると，図 3のホー

ム画面が表示される．左側に表示されるサイドバー
には，「ホーム」，「杉尾ゼミについて」，「学生の取り
組み」，「お問い合わせ」の 4つが表示され，各項目を

選択すると該当Webページを表示する仕組みとなっ
ている．
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図 3 ホーム画面

4.3.2研究概要
サイドバーの「杉尾ゼミについて」を選択すると，
図 4に示す情報セキュリティ研究室で行っている研
究概要が表示される．
研究概要の記載内容を以下に示す．

1. サイバーセキュリティ
ペネトレーションテストやクロスサイトスクリ
プティングに関する研究を行っています．攻撃
者の観点からサイバーセキュリティを考え，対
策手法の調査と研究を行います．

2. 共通鍵暗号の安全性評価
共通鍵暗号の安全性は，暗号アルゴリズムが各
種攻撃に対して強力であることが必要です．ま
た暗号文の秘匿性も重要で，平文からの情報漏
洩が最小限に抑えられる必要があります．こう
いった観点を考慮して安全性評価を行います．

3. クラウドコンピューティング
主にAWSを活用した研究を行っています．サー
ビスを組み合わせてどういったシステムが構築
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図 4 研究内容の紹介

できるのか考え，試行錯誤しています．この
Webサイトも AWSを利用しています．

4. その他情報セキュリティに関連する研究
この研究テーマ以外にも情報セキュリティに関
する研究や，学生の皆さんが希望するテーマが
あればサポートする環境が整っています．

4.3.3学生の取組内容
サイドバーの「学生の取り組み」を選択すると，以
下に示す学生の卒業研究が表示される．一例を付録
に示す．

1. Chat GPTを使用したマルウェアの作成
自然言語処理を行う Chat GPT を用いてマル
ウェアを作成できるのかどうか，という検証を
行います．

2. Windows7・10のハッキング
Virtual Boxを用いてハッキングを行い，攻撃さ
れた場合の対処や防御策を考察します．

3. クロスサイトスクリプティングに関する研究
クロスサイトスクリプティングの攻撃と防御を
行い，危険性や仕組みを理解します．

4. Kali Linuxを使った攻撃
セキュリティ対策のために攻撃者，非攻撃者の
視点からサイバー攻撃を理解します．

5. 軽量暗号 SITの安全性評価
軽量暗号の中の一つである SITを使って，暗号

の安全性評価を行う研究です．
6. AWSを活用した LINEチャットボット
ゼミの取り組みや研究内容などの質問を回答す
るチャットボットを開発します．開発基盤には
AWSを使用しています．

7. Amazon Web Services を使用したゼミ紹介
Webサイトの構築
AWSのクラウドコンピューティングを使用し，
ゼミで取り組んでいる研究内容を紹介するWeb
サイトを開発します．

4.3.4お問い合わせフォーム
お問い合わせフォームは名前，メールアドレス，本
文の項目を用意し，入力した内容がメールにて管理
者に届く仕組みである．

5. 評価
5.1異なるシステム構成との比較評価
今回開発したゼミ紹介 Web サイトのシステム構
成（図 2）と一般的なWebシステムを構築する際の
システム構成との比較を行う．一般的なWebシステ
ムは，Webサーバ，アプリケーションサーバ，及び
データベースサーバの 3層にて構成されている（図
5参照）．
図 5に示すWebシステムをオンプレミスで構築し
た場合とクラウドサービスを利用して構築した場合
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表 1 オンプレミスとの比較評価

比較観点 オンプレミスで構築 クラウドサービスを利用して構築
費用 初期投資が大きい 初期投資が小さい（従量課金）
導入期間 長い 短い（ネット経由で利用）
運用・保守 自社で実施 利用者とクラウドサービス事業者が実施
可用性 中～高 高
安全性 DoS攻撃対策を自社で実施 利用者とクラウドサービス事業者が実施
災害対策 冗長化等を自社で実施 利用者とクラウドサービス事業者が実施

20© Hokkaido University of Science  All Rights Reserved.

Amazon Web Serviceとは
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Application 
Server

(PHP等)
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(MySQL等)

URL
アクセス

図 5 一般的なWebシステムの構成

の比較結果を表 1に示す．オンプレミスで構築する
場合，想定されるアクセス数を処理可能な性能を有
する物理サーバを事前に用意し，Webシステムを構
築する必要がある．また，DDoS 攻撃を想定した対
策（サイバー攻撃に利用された IPアドレスからの接
続拒否やWebシステムの冗長化等）は自前で行う必
要がある．
一方，クラウドコンピューティングを用いて構築
する場合，想定されるアクセス数を処理可能な性能
の仮想サーバを選定し，Webシステムを構築すれば
良い．また，DDoS 攻撃を想定した対策は責任共有
モデル*3に基づき利用者とクラウドサービス事業者が
行う．具体的には，利用者は仮想サーバのオートス
ケーリング機能の有効化や AWS WAFを用いたアプ
リケーションレベルでのファイアウォールを有効化
する事により，DDoS攻撃対策が可能である．更に，
本論文で採用したシステム構成（図 2）の場合，クラ
ウドサービス事業者が提供する各種マネージドサー
ビスを用いている為，仮想サーバのミドルウェアの

*3 https://aws.amazon.com/jp/compliance/

shared-responsibility-model/

更新作業等を行う必要がない．その為，Webサイト
の提供者はミドルウェアの保守・運用の手間から解
放される．また，AWSが公開している各種サービス
の SLAに基づき可用性が保証される．なお，大規模
災害やテロ行為等，クラウドサービス事業者の想定外
の事態によるサービス利用中断も起こり得る為，事
業継続計画を踏まえてクラウドコンピューティング
を利用する必要がある．
5.2ユーザビリティ評価
今回開発した Web サイトのコンテンツを含めた
ユーザビリティ評価結果について記載する．調査対
象は情報工学科に所属する学部 3 年生（8名），及び
学部 4年生（30名）の計 38名である．
各項目に対し 5 段階で評価を行う形式であり，項
目ごとに感想や意見の記入欄を設置した．アンケー
ト項目は以下に示す 7項目である．

• Webサイトのデザイン
（配色や配置、画像やアイコンなど）
• 構成の分かりやすさ
• 操作の分かりやすさ
• コンテンツの充実度
• 発信されている情報は役立ちそうか
• Webサイトの速度とパフォーマンス
• モバイル端末での閲覧・利用のしやすさ
（スマートフォンユーザーのみ）

図 6 デザインに関する評価結果
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図 7 構成に関する評価結果

図 8 操作に関する評価結果

図 9 コンテンツに関する評価結果

図 10 発信内容に関する評価結果

アンケート結果を図 6～12に示す．アンケート結
果を踏まえると，ゼミ紹介Webサイトは利用者から
の視点で概ね満足できる結果であった．また，「過去
の研究テーマが知りたい」，「暗い色の背景に暗い色
の文字で見づらいところがあった」等のコメントが
あった為，今後の改善が必要である．

図 11 パフォーマンスに関する評価結果

図 12 モバイル端末での可読性に関する評価結果

6. 考察
この章では，本研究を通して得られた成果に関し
て考察を行う．
1 つ目は，クラウドコンピューティングの特長や

AWSの利点を活かした Webサイトの開発が容易な
ことである．クラウドコンピューティングではサー
バ，ストレージ，データベース等がインターネットを
通じて提供されており，サーバ機器等の設置が必要
ない．その為，手間をかけずにWebサイトの構築を
行うことができる．また AWS では 200 種類以上の
サービスが用意されている為，目的や用途によって
適切なサービスを選択可能である．
2つ目は，AWSが提供するマネージドサービスを
活用し，サーバレスアーキテクチャ構成のWebサイ
ト運用を行なったことである．企業の開発現場では
複数のサービスを活用しながらシステムの構築，運用
がなされる場合が多く，コストパフォーマンスや運
用の容易さを意識したサービス選択が行われる．本
研究ではマネージドサービスのみを採用した構成の
為，個別サーバの運用をする必要がない．
改善点としては，過去の研究テーマの追加や，研究
以外の活動内容の掲載といったゼミ紹介Webサイト
の新たなコンテンツの追加である．現時点でのWeb
サイトの項目としては，ホーム，研究概要，学生の取
り組み，お問い合わせフォームとなっている為，今後
さらに掲載するコンテンツを充実させ，Webサイト
に訪問してきた人々の満足度を上げるような記事や
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内容の記載が必要である．
今後の課題は，研究内容の詳しい紹介や新たな

AWSサービスの追加等が考えられる．現段階では研
究概要は簡潔なものとなっている為，研究分野の基
礎的な用語や活用法の紹介など研究内容の更なる周
知は可能なのではないかと思われる．また，機能面
では Web サイトの URL が CloudFront で作成した
URLとなっている為，Amazon Route53を使用した
独自ドメインの取得等が考えられる．

7. まとめ
研究成果の情報発信を目的としたゼミ紹介Webサ

イトをクラウドコンピューティング上に開発した．
また，開発において AWSが提供するマネージドサー
ビスを使用したサーバレスアーキテクチャ構成にす
ることで，運用の手間を低減しつつ，可用性に優れた
Webサイトを実現した．
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Appendix
学生の卒業研究（一例）を図 13に示す．
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図 13 学生の卒業研究（一例）

-8-




